Tarea Online para SI05

Titulo de la tarea: Administracion de Windows 10 en una maquina virtual.

Unidad: 05. Administracion basica del sistema (Windows II).

Curso académico: 2025/2026.

aplicando medidas para asegurar la integridad de los datos.
RA4.- Gestiona sistemas operativos utilizando comandos y herramientas graficas y

evaluando las necesidades del sistema.

seguridad existentes.



1.- Descripcion de la tarea
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Caso practico

Maria ya tiene instalado en los equipos de la

es el momento de empezar a administrar el
sistema para configurarlo y ponerlo en marcha

-~ ——— PR PR R |- P g l @ NN PR I~ i~ alima

IMPORTANTE: Durante toda la tarea deberas elaborar un documento (de texto o presentacion de
diapositivas) en orientacion horizontal y en formato PDF, en el que desarrolles las siguientes
actividades. El documento debera contener las mismas paginas y capturas de pantalla
especificadas en la plantilla de la tarea. No es necesario anadir explicaciones adicionales.

Plantilla tarea 5

El documento debe personalizarse con el formato y disefio que consideres oportunos, pero debe
mantener la estructura de la plantilla. Ademas, en todas las capturas de pantalla debe verse
con claridad la fotografia y el nombre completo de usuario de la plataforma y, si trabajas
con una maquina virtual, el nombre de dicha maquina.

Realiza las siguientes actividades en la maquina virtual (MV) de Windows 10 Pro que creaste en
la tarea 4. Si no creaste la MV de |a tarea 4, tendras que hacerlo ahora. En ese caso, dirigete a la
tarea 4 para comprobar los requisitos que debe cumplir dicha MV.

Actividad 1.- Estructura departamental.

Crea la siguiente estructura departamental de carpetas colgando directamente de la raiz del
disco en la que esta instalado Windows 10. Crea primero la carpeta "aguasoft" y dentro de esta
las demas:

C:

L—aguasoft
F—administracién
L——contabilidad

Introduce dos archivos, un documento y una imagen, en la carpeta de cada departamento
(administracion y contabilidad) y némbralos como tipoArchivo nombreDepartamento (por



ejemplo, en la carpeta "administracion" el "documento" seria nombrado como "documento
administracion" y la imagen como "imagen administracion").

Actividad 2.- Cuentas de usuarios locales.

a) Creacion de usuarios: crea las siguientes cuentas de usuarios locales (usuarios con privilegios
limitados):

¢ Administracién: Alejandro Aranda y Andrea Aguilar.
o Contabilidad: Carlos Castillo y Claudia Campos.

Nombra cada cuenta de usuario como InicialNombreApellido e introduce en el campo "Nombre
completo” su nombre y apellido completos y en el campo "Descripcion" el nombre del
departamento al que pertenece (por ejemplo, el usuario "Alejandro Aranda" del departamento
"Administracion" seria nombrado como "aaranda" y en sus campos se introduciria "Alejandro
Aranda" en "Nombre completo" y "Departamento de Administracién" en "Descripcion”).

b) Creacion de grupos: crea un grupo de usuarios para cada departamento, nédmbralos con
su nombre de departamento y en el campo "Descripcion” introduce el texto "Departamento de
X" donde X es el nombre del departamento (por ejemplo, el grupo de usuarios del departamento
"Administracion" seria nombrado como "Administraciéon" y en su campo "Descripcion" se
introduciria "Departamento de Administracion").

Incluye en cada uno de ellos sus usuarios correspondientes, creados en la actividad anterior.

Actividad 3.- Permisos de archivos y carpetas.

Configura los permisos de las carpetas creadas en la primera actividad, para que los usuarios
creados en la segunda actividad, tengan permisos de lectura y escritura sobre la carpeta de su
departamento. El resto de usuarios, aunque se cree posteriormente en el sistema, no tendra
ningun acceso si ho pertenece a ese departamento. Los permisos se asignaran a los grupos
que creaste en la actividad 2.b, no a los usuarios de manera individual.

Actividad 4.- Directivas de seguridad y de grupo local.

Habilita las directivas de seguridad de contrasefas correspondientes para que el sistema guarde
el registro de las 3 ultimas contrasefias de usuario, tengan una vigencia maxima de 20 dias y
una longitud minima de 6 caracteres.

Establece también que se permitan hasta 3 equivocaciones de un usuario al iniciar sesion, y que
en el caso de producirse la cuenta del usuario quede bloqueada durante 2 minutos.

Actividad 5.- Windows Defender: programar Analisis.

Accede a la Biblioteca del Programador de Tareas, y en la carpeta Microsoft\Windows\Windows
Defender, modifica la tarea que realiza el analisis "Windows Defender Scheduled Scan" para que
no se ejecute en una hora programada, sino cuando se registre un evento de
categoria "Registros de Windows" (subcategorias "Aplicacion”, "Seguridad", "Instalacién”,
"Sistema" y "Eventos reenviados"), de nivel critico o de error, y ademas haya ocurrido en
cualquier momento.



Actividad 6.- Windows Update.

Establece el horario de 16:00 a 21:00 horas como horas activas del equipo y que se muestre una
notificacion cuando el equipo requiera un reinicio para finalizar una actualizacion.

Actividad 7.- Monitor de rendimiento.

Abre el Monitor de rendimiento de Windows 10 y agrega los siguientes componentes para realizar
su seguimiento:

¢ Procesador - % de tiempo de usuario
o Sistema - Operaciones de escritura de archivo/s

Actividad 8.- Servicios.

Ordena y muestra los servicios del sistema que se activan de forma manual (desencadenador de
inicio) y estén en ejecucion. A continuacion, busca el servicio "Fax" y deshabilitalo.

Actividad 9.- Puntos de restauracion.

Crea un punto de restauracion con el nombre SI2526InicialNombreApellido1Apellido2 (por
ejemplo, para "José Luis Pérez Puertas" seria "SI2526jlperezpuertas"). Usa la cuenta de usuario
que creaste en la instalacién de Windows.

Actividad 10.- Copia de seguridad.

Para poder realizar copias de seguridad de los archivos necesitas un disco distinto al de la
particion donde se aloja Windows. Debes crear un nuevo disco virtual, siempre con
la MV apagada. Anade un nuevo disco duro al conector sata desde la configuraciéon de
Almacenamiento y asignale unos 10 GB con reserva dinamica de espacio.

Cuando inicies la MV el sistema aun no reconocera el disco (hay que montarlo), tienes que usar la
herramienta Administracién de discos y crear un volumen simple con el nuevo disco creado y
darle formato NTFS. A partir de aqui nuestro sistema ya si reconocera el nuevo disco. Cuando

estés dandole formato al nuevo volumen llamalo "SI2526hdcopiasseguridad”.

Abre Copia de Seguridad para anadir la nueva unidad creada. Configura la copia de seguridad
para que ademas de todas las carpetas asociadas al usuario logueado, incluya en el backup la
carpeta C:\aguasoft de la actividad 1.

La copia de seguridad se realizara todos los viernes de cada semana a las 20:00 horas.

Importante: Para que una captura de pantalla sea considerada valida, debe cumplir las mismas
caracteristicas que las que vienen incluidas en la plantilla proporcionada:

1. Descriptiva y clara, recogiendo el detalle de la accion.

2. Muestra la foto de perfil y el nombre completo del usuario de la plataforma, de forma
que identifique al alumno/a que realiza la tarea como autor/a de la misma.

3. Se ve claramente el nombre de la MV en la misma.

4. No es un montaje ni collage de varias imagenes.



SUGERENCIA:
Comenta tu experiencia con la administracion basica de Windows.

La participaciéon activa en los foros es una parte muy importante del proceso de aprendizaje. Esta
participacion es voluntaria, jpero muy recomendable!

En el foro de la unidad 5 se ha creado un hilo fijjo llamado "Tarea 5.- Mi experiencia con la
administracion basica de Windows". Puedes entrar en dicho hilo y escribir un mensaje en el que
compartas tu experiencia sobre los aspectos de administracion basica de los SSOO Windows.
Puedes hablar sobre algo en concreto u otras cosas relacionadas con la tarea. Por ejemplo,
puedes comentar si alguna vez has administrado un entorno de Windows con varios usuarios o
has trabajado en entornos de Windows con autenticacion en dominios. También puedes hablar de
aspectos de seguridad y mantenimiento de Windows, como el uso de antivirus y otro software, los
procesos de actualizacion del sistema y de las aplicaciones, entre otras cosas.

Por supuesto, esto es solo una sugerencia y no estas obligado/a a hacerlo. También puedes crear
hilos nuevos en el foro siempre que sean aportaciones interesantes relacionadas con la unidad o
la tarea, jno te cortes!



2.- Informacion de interés

Software de virtualizacion: VirtualBox

Maquina virtual de la tarea anterior.

Software para obtener capturas de pantalla, como "Recortes" de Windows.

Software para la elaboracion del documento, como por ejemplo: LibreOffice Impress/Writer, o
Microsoft Word/PowerPoint.

Ademas de la documentacion del curso pueden serte utiles los siguientes enlaces:

¢ Documentacion de Windows 10

Presentacion:

Para la presentacion de la tarea hay que utilizar obligatoriamente el formato horizontal (apaisado).
Se recomienda usar una proporcién de pagina de 16:9, ya que se ajusta mejor a las dimensiones
de las pantallas de los ordenadores del profesorado. Es el formato por defecto en los editores de
presentaciones (Impress o PowerPoint), pero si usas un editor de texto tendras que cambiar el
formato de presentacion.

Las imagenes deben ser claras y las capturas de pantalla deben estar bien recortadas
e incluir el usuario de la plataforma para demostrar la autoria de las mismas.

En el siguiente ejemplo vemos una captura correcta en la que se muestra el usuario de la
plataforma virtual en la esquina y recortando la imagen a lo que se pide. Para realizar y recortar
esta captura se ha usado la herramienta "Recortes" incluida en Windows:



Configuracion

@ Inicio Acerca de
| ; - : : | Especificaciones de Windows
Buscar una configuracior '
Edicién Windows 10 Education
S Versién 2004
Instalado el 21/09/2020
LJ Pantalla Version del sistema operativo  19041.508
Experiencia Windows Feature Experience Pack
4) Sonido 120.2212.310
Cambiar la clave de producto o actualizar la edicion de Windows
Notificaciones y acciones i : :
Lee el contrato de servicios de Microsoft que se aplica a nuestros
servicios
Asistente de concentracion
Lee los Términos de licencia del software de Microsoft
() Inicio/apagado y suspension
: Opciones de configuracion relacionadas
3 Bateria
Configuracién de BitLocker
=2 Almacenamiento i ;
Informacion del sistema
(8 Tableta
2 Ayuda de la web
8 Multitarea
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La siguiente, en cambio, es una captura mala, mal recortada y donde sobra informacion. En esta
captura no se leen correctamente los datos que interesan y hay que agrandar la imagen para
buscar el contenido que se pide:

n = Configuractn
Perfil de usuario
Area porsonol Pl @ lnido Acerca de
I 7 ] Especificaciones de Windows
Edicidn Windowes 10 Edhucation
Sietents orsion
Instalado e
O Pantalla Version del sistema operathvo
Experiencia
qd  Sonido 0%

Cristobal Marco de la
Rosa

[ Notificaciones y scciones
) Asistente do concentrackin
@ Iniciafapagada y suspension
O Baterls

Almacenamiorilo

Tabiota

Bt Multaares

Cambiar La dave de producto o actualizas L adickie de Wine

Opciones de configuracion relacionadas

0%

Ayuda de la web

Indicaciones de entrega

Una vez realizada la tarea envia un unico archivo en formato PDF. Ten en cuenta
que el tamano maximo debe ser de 20 MB, procura no excederte de este tamano. El




envio se realizara a través de la plataforma de la forma establecida para ello, y el
archivo se nombrara (se debe modificar el nombre del archivo después de subirlo y
antes de marcar la tarea como enviada, ya que la plataforma modifica el nhombre
original que tuviese el archivo de manera automatica) siguiendo las siguientes
pautas:

Apellido1_Apellido2_Nombre_SI05_Tarea.pdf

Asegurate que el nombre no contenga la letra A, tildes ni caracteres especiales
extrafos. Asi, por ejemplo, la alumna Begona Sanchez Manas, para la quinta
unidad de S, deberia nombrar esta tarea como:

Sanchez_Manas_Begona_SI05_Tarea.pdf




3.- Evaluacion de la tarea

Del RAZ2. Instala sistemas operativos planificando el proceso e interpretando

documentacion técnica.

2.f) Se han aplicado técnicas de actualizacion y recuperacion del sistema.
2.9) Se han utilizado tecnologias de virtualizacion para instalar y probar sistemas operativos.
2.i) Se han documentado los procesos realizados.

Del RA3. Gestiona la informacion del sistema identificando las estructuras de

almacenamiento y aplicando medidas para asegurar la integridad de los datos.

3.c) Se han utilizado herramientas en entorno grafico y comandos para localizar informacién en
el sistema de archivos.

3.e) Se han realizado y restaurado copias de seguridad.

3.f) Se han instalado y evaluado utilidades relacionadas con la gestion de informacion.

3.9) Se han planificado y automatizado tareas.

Del RA4. Gestiona sistemas operativos utilizando comandos y herramientas graficas y

evaluando las necesidades del sistema.

4.a) Se han configurado cuentas de usuario locales y grupos.

4.b) Se ha asegurado el acceso al sistema mediante el uso de directivas de cuenta y directivas
de contrasenas.

4.c) Se han identificado, arrancado y detenido servicios y procesos.

4.d) Se ha protegido el acceso a la informacion mediante el uso de permisos locales vy listas de
control de acceso.

4.f) Se ha monitorizado el sistema.

4.g) Se han instalado y evaluado utilidades para el mantenimiento y optimizacién del sistema.
4.h) Se han evaluado las necesidades del sistema informatico en relacion con el desarrollo de
aplicaciones.

Del RAG6.- Opera sistemas en red gestionando sus recursos e identificando las

restricciones de seguridad existentes.

6.a) Se ha configurado el acceso a recursos locales y recursos de red.
6.b) Se han identificado los derechos de usuario y directivas de seguridad.
6.e) Se ha evaluado la necesidad de proteger los recursos y el sistema.



Como criterios de correccion:

La tarea se valorara sobre un maximo de 10 puntos segun la rubrica mostrada a continuacion. La
calificacion de la tarea se utilizara para calificar los criterios de evaluacion implicados en la misma.

La tarea debera entregarse en un unico documento en formato PDF.

La primera pagina sera la portada e incluira: el nombre completo del alumno/a, el nombre del
modulo y el titulo de la tarea

La segunda pagina correspondera a un indice de actividades a pagina completa, con la
numeracion correspondiente.

Cada actividad debera iniciar en una pagina independiente.

Se evaluara la correccion ortografica y gramatical, asi como la claridad y coherencia en la
expresion.

El documento debera presentar un formato uniforme y adecuado en todas sus partes.

El incumplimiento de estas instrucciones podra implicar una reduccion en la calificacion del
apartado correspondiente, e incluso una puntuaciéon de 0. En caso de duda, consulta en el
foro o contacta con tu profesor/a a través de la herramienta de correo.

La tarea se valorara sobre un maximo de 10 puntos segun la rubrica mostrada a continuacion. La
calificacion de la tarea se utilizara para calificar los criterios de evaluacion implicados en la misma.

Rubrica de la tarea

Criterios de
evaluacion

(RA2.g, A1.- Estructura archivos que contiene la

Elementos de la rubrica Puntuacion

Incluye la captura con la

ubicacién de las carpetas

creadas.

Incluye la captura con los 0,25 pts

0,25 pts

RA3.c) departamental carpeta administracion. 0,25 pts

(RA2.g, Administracion y sus
RA4.a)

Incluye la captura con los
archivos que contiene la
carpeta contabilidad.

Incluye la captura con las
cuentas de usuario creadas.

A2.- Cuentas de Incluye la captura del grupo 0,5 pts
0,5 pts

usuarios y usuarios. 0,5 pts

grupos locales Incluye la captura del grupo
Contabilidad y sus usuarios.

Incluye la captura con los

(RA2.g permisos aplicados a la
"7

RA3.c, RA4.d,
RAG.a, RAG.b,
RAG.e) carpetas

A3.- Permisos de carpeta administracion.
archivos y Incluye la captura con los
permisos aplicados a la
carpeta contabilidad.

0,5 pts
0,5 pts

(RA2.g, Ad.- Directivas Incluye captura con la 0,5 pts

RA4.b, RA6.b, ge seguridad y

configuracion de las 0,5 pts



RAG.e)

(RA3.g,
RA4.e, RA4.g,
RAG.e)

(RA2.e, RA2.f)

(RA4.f,
RA4.g, RA4.h)

(RA2.g,
RAA4.c)

(RA2.f, RA2.e,
RA3.f, RAde,
RA4g)

de grupo local

A5.- Windows
Defender:
programar
analisis

AG6.- Windows
Update

A7. Monitor de
Rendimiento

A8.- Servicios

A9.- Puntos de
Restauracion

directivas de cuenta
aplicadas.

Incluye captura con la
configuracion de las
directivas de bloqueo de
cuenta indicadas.

Incluye las capturas que
muestran como se
establecen los requisitos
dados en el Programador de
Tareas.

Incluye la captura con las
horas en las que el sistema
esta activo.

Incluye la captura con la
configuracion de la
notificacion cuando el
equipo requiera un reinicio
para finalizar una
actualizacion.

Incluye la captura del
Monitor de rendimiento con
los componentes agregados
junto a su grafica.

Incluye la captura con los
servicios con inicio manual
(desencadenador de inicio)
en ejecucion.

Incluye la captura del
servicio "Fax" deshabilitado.

Incluye la captura del punto
de restauracién creado con
la informacion de fecha,
hora, descripcion y tipo de
creacion (Manual).

1 pt

0,5 pts
0,5 pts

0,75 pts

0,25 pts
0,25 pts



(RA2.f, RA3.c,
RA3.e, RA4.e)

A10.- Copia de
seguridad

Presentacion.-
Portada y
formato

Incluye la captura del disco
creado con las
especificaciones dadas.
Incluye la captura con la
configuracion de la copia de
seguridad creada (ubicacion,
contenido y periodicidad).

Incluye portada a pagina
completa con los datos del
modulo, tarea y autor, e
indice de actividades.

Cuida la correccion
ortografica y gramatical, y el
formato del documento es
adecuado y homogéneo..

0,5 pts
0,5 pts

0,25 pts
0,25 pts
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